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Kommunikation mit Ethernet /TCP/IP

Kommunikation mit CP343-IT

Fernwartung von Automatisierungsgeréaten

OPC-Kommunikation

Kommunikation mit Ethernet /TCP/IP

Entwicklung von Ethernet

Jahr Standard Bitrate
1983 10 Base5 (Thick Ethernet) mit Koaxleitung 10 MBit /s
1985 10 Base2 (Thin Ethernet) mit Koaxleitung 10 MBit /s
1990 10 BaseT (Twisted Pair Ethernet) mit UTP Kabel 10 MBit /s
1992 Switches fur Full Duplex 10 MBit /s
1993 10 BaseF (Fiber Optic) 10 MBit /s
1994 100 BaseT (Twisted Pair Fast —Ethernet) 100 MBit /s
1996 Autosensing (automatische Umschaltung 10 -100 MBIt /s) 100 MBIt /s
1998 1000 BaseX 1000 MBit /s
2001 10 000 Gigabit Ethernet wird erarbeitet 10000 MBit /s
2003 Wireless Ethernet (WLAN) 11-MBit/s-108

Der Standard fur drahtlose Netze ist der IEEE 802.11-Standard und erméglicht MBit/s

mobilen Benutzern den kabellosen Zugriff auf unternehmenseigene Netzwerke, E-

Mails und das Internet.

Der Standard 802.11a beniitzt den 5GHz-Bereich und erreicht Datentransferraten bis

zu 54Mbit/s.

Der Standard 802.11b arbeitet im 2,4GHz-Bereich mit einer Geschwindigkeit von 11-

MBit/s.

Der Standard 802.11g arbeitet ebenfalls im 2,4GHz-Bereich mit einer

Geschwindigkeit von 54-MBit/s bzw. 108 MBit/s und ist kompatibel zum 802.11b

Standard.

Netzwertopologie

Beispiel zu Wireless Ethernet (WLAN) Beispiel zu Twisted Pair
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Im Labor Raum 4.1.06 kommt die heute Ubliche
strukturierte Twisted Pair Verkabelung zum Einsatz.

Die strukturierte TP Verkabelung basiert auf
Sternpunkten, in denen die einzelnen
Netzwerkteilnehmer zusammengefihrt werden. Diese
Sternkoppler sind Hubs oder Switches, die eine
direkte Verbindung zwischen den
Netzwerkteilnehmern Uber die physikalischen
Netzwerkadressen ermdglichen. Im Labor 4.1.06
kommen Switches zum Einsatz, die die einzelnen
miteinander kommunizierenden Teilnehmer direkt
miteinander Gber 10 MB verbinden, ohne das andere
Teilnehmer des gleichen Sternpunktes etwas von
deren Kommunikation mitbekommen, dadurch also
auch nicht bei der eigenen Kommunikation beeinflusst
werden.

Mehrere Sternpunkte kdnnen wieder in Sterntopologie
zusammengefiuhrt werden, wobei hier der eventuell
gestiegene Bandbreitenbedarf berticksichtigt werden
muss. Im Labor 4.1.06 wird dieses durch die
Verwendung von Lichtwellenleitern mit héherer
Ubertragungskapazitat von 100 MB beriicksichtigt, wie
die nachfolgende Grafik veranschaulicht. Der unterste

Switch ist im Verteilerraum 4.E.14.
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Aufbau einer Ethernet Nachricht

Switch

Jede Ethernet Karte hat eine weltweit eindeutige 6 Byte MAC (Medi Access Control) Adresse.
Unter der Adresse FF FF FF FF FF FF HEX= 255.255.255.255 werden alle Karten im Netz

angesprochen (MAC Broadcast Adresse)




Die Ethernet Nachricht wird seriell (von links nach rechts) tber den Bus Ubertragen.

7 Bytes 1 Bytes 6 Bytes 6 Bytes 2 Bytes 46-1500 Bytes 4 Bytes
Preamble | Start Zieladresse Quelladresse Lange LLC Verpackte FCS
kennung Daten Prifen
Destination Source Anzahl Logical Link Ethernet Frame
MAC Adresse | MAC Adresse | folgenden | Control Data Check
des des Bytes Typinformation Sequenze
Empfangers Absenders

Bei Verwendung von TCP/IP werden die Nutzdaten in Ethernet Data eingebettet.

Ethernet Data
IP Header fur IP
Empfanger + IP Data
Absender
TCP Header fir
Empfangs + TCP Data
Absender
PORT
Header | Nutzdaten
IP Adressen

Die IP Adresse besteht aus 4 Bytes, die meist als vierstellige Dezimalzahl dargestellt wird. Sie besteht
aus dem Subnet Adresse und der Hostadresse. Die IP Adresse muss weltweit eindeutig sein, wenn
man sich im Internet bewegt. Diese Adressen werden statisch vom Provider vergeben oder dynamisch
(DHCP= Dynamic Host Control Protocol ) bei Bedarf vergeben. Lokale Netzwerke, die nicht mit dem
Internet verbunden sind, kénnen beliebige IP Adressen haben.

IP Adresse (4 Byte)
Subnet Adresse

Hostadresse

Alle Rechner, die an einem gemeinsamen Ethernet Segment angeschlossen sind, missen eine IP
Adresse mit gleicher Subnet Adresse haben.
Anhand der ersten Dezimalzahl kann man erkennen welcher Klasse die IP Adresse entspricht.

Klasse | 1. Anzahl Anzahl Bytes | Anzahl Anzahl Anwender
Dezimalzahl | Bytes fur | fir Subnet Hostadressen in
Subnet Hostadresse | Adressen einem Netz
Adresse
A 1-126 1 3 126 16.387.064 Grosse
Firmennetze
B 128-191 2 2 16.384 64.534 Mittlere
Firmennetze
C 192-223 3 1 2.097.152 | 254 Firmennetze

Es gibt reservierte IP Adressen, z.B. MAC Broadcast Adresse und private IP Adressen, z.B. fiur Klasse
C der Bereich 192.168.0.0 bis 192.168.255.255, die nicht im Internet verwendet werden dirfen. Diese
werden fUr private Netze verwendet, die nicht im Internet erreichbar sind. Falls diese Netze im Internet
erreichbar sein sollen, missen die private IP Adressen vom Router in offizielle IP Adressen umgesetzt
werden.



Subnet Mask

Wird die IP Adressen mit der Subnet Mask bitweise logisch und verkntipft, so erhalt man die Subnet

Adresse
Jede Klasse hat folgende Standard- Subnet Mask.
Klasse Standard- Subnet Mask Binar
A 255.0.0.0 11111111. 00000000. 00000000. 00000000
B 255.255.0.0 111111211.1121111112. 00000000. 00000000
C 255.255.255.0 111121111.211211112.111111112. 00000000

Dies erlaubt in Klasse C maximal 254 Hostadressen in einem Netz. Falls die IP Adressen knapp sind,
kann man von den Standard- Subnet Mask abweichen und mehrere Subnet bilden, die weniger Host
enthalten, z.B. 4 Subnet mit maximal 254/4 Host.

Beispiel:
IP Adresse 193.25.28.55 11000001. 00011001. 00011100. 00110111
Subnet Mask 255.255.255.0 111111211.11111111.11111111. 00000000
Subnet Adresse | 193.25.28.0 11000001. 00011001. 00011100. 00000000

Netzwerk Protokolle

ISO /OSI Ebenen und S7 Systeme mit OPC

ISO /OSI | Bezeichnung Funktion Merkmale S7 Systeme
Ebenen
Herstellerune
Client Zugriff
Herstellerune
Server oder
Programm Si
7 Application layer Bereitstellung anwendungsspezifischer | Kommunikationsdienste | Herstellerabl
(Anwendungsschicht) Kommunikationsdienste z.B. Read/Write Protocol S7 F
Start/Stop
6 Presentation layer Datendarstellung Umsetzung der Gemeinsame Sprache
(Darstellunsschicht) normierten Darstellungsart des
Kommunikationssystems in eine
geréatespezifische Form
5 Session layer Synchronisation Auf , Abbau und Koordination der Sitzung
(Sitzungsschicht) Uberwachung einer Sitzung
4 Transport layer Verbindungsauf / abbau, Gesicherte Ubertragung | Transport Co
(Transportschicht) Paketwiederholung, Paketsortierung, von Paketen TCP (Fehlerf
Paketierung Softwarekan:
3 Network layer Adressierung anderer Netze/ Wegewahl | Kommunikation Internet Protc
(Vermittlungsschicht) (Routing), Flul3 kontrolle zwischen zwei Adress Reso
Subnetzen ARP
2 Data link layer Zugriffsverfahren, Begrenzung der CRC Check, CSMA/CD | Ethernet
(Sicherungsschicht) Datenblécke, gesicherte Token
Datentbertragung, Fehlererkennung,
Fehlerbehandlung
1 Physical layer Physik der Datentbertragung, Koax/Triaxkabel, LWL
(Bitubertragungsschicht) | Ubertragungsmedium, Baudrate, Kabel, 2 Draht Leitung
Festlegung der elektrischen,
mechanischen, funktionellen Parameter
der Leitung/Bus

Beispiel Topologie
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PC IP Adresse LAN 1 Internet

193.25.28.82

PC IP Adresse Switch Switch Router IP

193.25.28.83 Adresse LAN 3
193.25.28.

SPS IP

193.25.28.93

~ . | LAN4 LAN 5

PC IP Adresse LAN 2

194.25.28.82

PC IP Adresse Switch Switch Router IP

194.25.28.83 Adresse LAN 6
194.25.28.

SPS IP

194.25.28.93

Zentrales Protokoll, welches in dem Anwendungsfeld der Internetkommunikation die wichtigste Rolle
spielt, ist das Internet-Protokoll abgektrzt IP, welches haufig auch mit der wichtigsten Erganzung, dem
Transport Control Protokoll abgektirzt TCP als Kombination TCP/IP bekannt ist.

IP Standard

Das IP ist die Basis fir die Kommunikation im Internet, durch die Netzwerkteilnehmer in der ganzen
Welt angesprochen werden kdnnen. Die Verbindung wird unter Umstanden tber mehrere Rechner
(Router) im Internet gekniipft. Diese Route wird dynamisch fur jedes versandte Datenpaket erstellt und
kann zwischen zwei gleichbleibenden Kommunikationspartnern verschiedene Wege nehmen. Dieses
Verhalten macht im Zusammenhang mit redundanten Netzwerkverbindungen im Fehler- oder
Auslastungsfall Sinn. Ermaoglicht wird dieses dynamische Routing durch die strukturierte IP-
Adressierung, welche beim noch aktuellen Stand aus insgesamt vier Bytes besteht. (Eine Erweiterung
dieser Adressierung von bisher 32 Bit auf 128 Bit steht unmittelbar durch die Einfiihrung des
renovierten IPv6 bevor, da der Adressraum im explosionsartig wachsenden Internet mittlerweile knapp
geworden ist.)

Will ein Netzwerkteilnehmer einen anderen Teilnehmer tber IP ansprechen, muss er auf der Basis der
Subnet Mask feststellen, ob der Kommunikationspartner im eigenen Subnetz erreichbar ist, denn dann
kann er den Partner direkt physikalisch adressieren und ohne einen Router mit einzubeziehen. Ist der
Partner aul3erhalb des eigenen Subnetzes zu erreichen, werden die Daten an einen im eigenen
Subnetz erreichbaren Router Ubergeben. Dieser weil3, wie das Subnetz des Partners zu erreichen ist
und vermittelt die Daten dorthin tber das Internet weiter.

Hierzu ein Beispiel:

Ein Rechner mit der IP-Adresse 193.25.28.55 und der Subnetmask 255.255.255.0 mochte an den
Kommunikationsprozessor mit der IP-Adresse 193.25.28.142 ein Datenpaket versenden. Die UND-
Verknupfung der Subnetmask mit der eigenen und der Ziel-Adresse ergibt, dass die beiden Teilnehmer
in dem gleichen Subnet kommunizieren und das Datenpaket somit direkt an den CP gesandt werden
kann.




Rechner CP
IP-Adresse 193.25.28.55 193.25.28.142
Subnetmask 255.255.255.0 255.255.255.0
Subnet Adresse 193.25.28.0 193.25.28.0

Dies entspricht den Verhéltnissen im Labor 4.1.06, jeder Rechner kann jeden anderen Rechner oder
CP im Labor direkt im gleichen Subnetz erreichen, sodass hier kein Router an der Kommunikation
beteiligt ist. Rechner wie z.B. der Mailserver der FH oder ein CP in einem anderen Geb&ude lagen
aul3erhalb des eigenen Subnetzes und kénnten nur tber einen Router erreicht werden. Das gesamte
Netzwerk hat die Adresse 193.25.28.0 und diesem Netzwerk ist der Router unter 193.25.28.1
erreichbar.

Damit also die Kommunikationsprozessoren am IP- Datenverkehr teilnehmen kdnnen muss Ilhnen bei
der Projektierung eine eigene eindeutige IP- Adresse und die Subnetmask sowie bei erweiterter
Kommunikation auch die IP- Adresse des Routers im eigenen Subnetz mitgeteilt werden. Letzteres ist
nicht notwendig solange man keine Kommunikation mit Teilnehmern auf3erhalb des Labors aufnehmen
will.

Die eigentliche Datenkommunikation lauft immer auf der Ebene der physikalischen MAC- Adressen ab.
Jede Ethernet-Komponente ist mit einer weltweit einmaligen MAC-Adresse vom Hersteller versehen,
Uber die sich die Netzwerkkomponenten innerhalb eines Netzwerksegmentes direkt ansprechen
kénnen. TCP/IP ist ein Uberlagertes Protokoll, was die Verbindung tber mehrere Rechner in andere
LAN Uber einen Router ermdglicht.

Lauft die Kommunikation tber TCP/IP ab, dann wird mit Hilfe des Adress Resolution Protokolls (ARP)
die IP- Adresse in eine MAC- Adresse aufgeltst indem alle Teilnehmer des Subnetzes gefragt werden,
wer denn die gefragte IP- Adresse hat. Danach wird die Verbindung direkt unter Verwendung der MAC-
Adressen hergestellt. Die Auflosung der IP- in MAC- Adressen erfolgt nicht bei jeder Datenibertragung,
sondern die Teilnehmer halten sich die Ergebnisse bereits aufgeltster Anfragen in einer Tabelle fur die
nachste Ubertragung an diese IP- Adresse vor, um Netzwerkverkehr und Zeitaufwand zu reduzieren.
Die Tabelle last sich auf Windows NT Systemen in der Befehlseingabe (DOS Box) mit arp —a’
anzeigen.

S CS WINNT S System32 ' cmd.exe

Microzoft Windows 2BAA [Uewrzion 5.80.21951]

C(C>» Copyright 178528088 Microsoft Corp.

Cisrarp —a

Schnittstelle: 123.25.28.84 on Interface Bx2
Internetadresse Physikal. Adresse Typ

.28, B8—dB-ff-8a-67-fc dynamisch
BA-g@-ad- 91—9h—1h
BA-80—-ad—-91-26 : |
A8 -0A-B6—-6e
B8-08-06—-6e

Ist der Partner aulR3erhalb des eigenen Subnetzes zu erreichen, werden die Daten an einen im eigenen
Subnetz erreichbaren Router tibergeben. Dieser weil3, wie das Subnetz des Partners zu erreichen ist
und vermittelt die Daten dorthin Gber das Internet weiter. Jeder Router kennt die beiden Subnet
Adressen der benachbarten LAN und sucht den giinstigsten Weg.

Die Ubertragung der Daten erfolgt in Datenpaketen, die unterschiedliche Wege nehmen kénnen.



IP Standard

Der IP Standard garantiert nicht, dass die Datenpakete auch ankommen. Der TCP Standard stellt dies
sicher. Fehler werden korrigiert. Weiter wird ein bidirektionaler Kommunikationskanal zwischen 2
Programmen auf Basis der Port Nr. zur Verfigung gestellt.

Port Nr Dienst

1-1024 well known porthnumbers (bekannte Dienste)

20 FTP = File Transfer Protocol, Zugriff auf Daten eines FTP Servers

21

23 TELNET = Interactive Terminal Login, um auf einem fernen Rechner
Programme oder Dienste zu nutzen

25 SMTN =Simple Mail Transfer Protocol, e-mail

80 http = Hyper Text Transfer Protocol, um HTML Seiten (Web Seiten) zu
Ubertragen, HTML = Hyper Text Markup Language

102 Prozesswerte lesen und schreiben

Ab 1024 Not well known portnumbers (nicht bekannte Dienste)

Die Dienste beruhen auf dem Client Server Prinzip. Der Server stellt den Dienst an einer TCP- Port-
Nummer bereit. Der Client 6ffnet einen Softwarekanal durch Angabe einer Socket- Nummer, die aus IP
Adresse und Port Nummer besteht.

Beispiel: Es soll vom Client (PC) mit der IP Adresse 193.25.28.82 auf eine HTML Seite auf eines
Servers (SPS) mit IP 193.25.28.93 zugegriffen werden.

Ziel Socket : 193.25.28.93: 80

Bei diesem Zugriff des Clients reserviert der Client eine zuféllige Port- Nummer, z.B. 2000 und teilt dies
dem Server mit. Damit ist dem Server bekannt, an wen er die Daten der Webseite schicken kann.
Absender Socket: 193.25.28.82: 2000

Kommunikation nur innerhalb eines Subnet

Solange die Kommunikation nur innerhalb eines eigenen Subnetzes erfolgt, also die Teilnehmer sich
direkt Gber die physikalische Adresse erreichen kbnnen, kann eine Kommunikation auch ohne das
TCP/IP Protokoll auskommen, z.B. kénnen die CP” s und PG” s von Siemens auch Uber eine
sogenannte 1SO-Verbindung miteinander kommunizieren, tber eine Protokoll, welches von der Firma
Siemens speziell fur die eigenen Automatisierungsgerate im Ethernet entwickelt wurde, bevor sich IP
als Standard bewéhrt hatte. Diese Kommunikation funktioniert dann nur zwischen Teilnehmern im
gleichen Netzwerksegment kann also nicht geroutet werden.



IP Adressen Raum 4.1.06, 4.1.08

Allgemein Raum 4.1.06: Raum 4.1.06: Raum 4.1.08:
PC IP Adresse CP343-1T IP PC IP Adresse
Adresse

Subnetzmaske Fb3-rt2 193.25.28.82 | 193.25.28.93 fb3-sps01 193.25.28.50

255.255.255.0 Fb3-rt3 193.25.28.83 fb3-gps02 193.25.28.51

Standardgateway Fb3-rt4 193.25.28.84 | 193.25.28.92 fb3-5ps03 193.25.28.52

193.25.28.1 Fb3-rt5 193.25.28.85 fb3-sps04 193.25.28.53

Bevorzugter DNS Server Fb3-rt6 193.25.28.86 | 193.25.28.94 fb3-5ps05 193.25.28.54

193.25.16.3 Fb3-rt7 193.25.28.87 fb3-sps06 193.25.28.55

Alternativer DNS Server fb3-gps07 193.25.28.56

129.217.131.35 fb3-5ps08 193.25.28.57
fb3-sps09 193.25.28.58
fb3-gps10 193.25.28.59

Kommunikation mit CP343-IT

Kommunikations Hardware

Um Ethernet in der SPS-Kommunikation einsetzen zu kdnnen, bedarf es eines
Kommunikationsprozessors (CP) fur SPS, der die Kommunikation Uber Ethernet zur Verfligung stellt.
Der CP selbst fuhrt alle notwendigen Operationen fir Ethernet-Kommunikation in seiner eigenen
Hardware aus, ohne die CPU mit Kommunikationsaufgaben zu belasten. Der CP kann neben der
reinen Ethernet-Kommunikation zwischen verschiedenen SPS oder anderen Automatisierungsgeraten
und PCs auch fur Visualisierungsaufgaben eingesetzt werden. Aul3erdem ist es moglich die SPS-
Anlage mit einem solchen CP auch aus der Ferne mit einem Programmiergeréat tiber das Internet
Protokoll (IP) anzusprechen, sodass eine umfassende Fernwartung maoglich ist. Der hier verwendete
CP verflgt tGber einen integrierten Webserver, der im Zusammenhang mit Java-Programmierung
Visualisierungen von Prozessen fir jeden internetfahigen PC zur Verfligung stellen kann. Der CP kann
auch Alarm- und Zustandsmeldungen per Mail Ubers Internet versenden.

Im SPS-Labor sind drei SPS-Systeme mit einem Ethernet CP ausgerustet. Dabei handelt es sich um
drei CPU 314C-2 DP zusammen mit jeweils einem CP 343-1 IT, der die oben beschriebenen
Fahigkeiten besitzt. Der CP wird wie andere Erganzungsmodule der SPS auf der Profilschiene montiert
und tber den Rickwandbus mit der SPS verbunden, bendtigt aber noch zur Energieversorgung eine
zusétzliche Verbindung zum Netzteil der SPS. Netzwerktechnisch kann der CP Uber zwei verschiedene
Anschlisse an das Ethernet angeschlossen werden. Der AUI-Anschluss ermdglicht den Anschluss an
eine nur noch selten eingesetzte Bustopologie, der RJ45-Anschluss erméglicht die Verbindung tber
die heute weit verbreitete strukturierte Twisted Pair Verkabelung, die in der Rechnerwelt Standard
geworden ist. Im Labor werden die CPs uber die letzte Mdglichkeit in das Rechnernetz des Labors
integriert.

Einbinden des CP in die Hardwarekonfiguration

Offnen der Hardwarekonfiguration im Simatic Manager, Auswahl des CP 343-1 IT aus dem Katalog
(Simatic 300 — CP-300 - Industrial Ethernet), Ziehen der CP auf Steckplatz 4 (der CP erhélt eine
eigene MPI-Adresse)
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Einstellen der Netzwerkparameter, also IP-Adresse und Subnetzmaske (auch spater durch Doppelklick
auf den CP mdglich), Auswahl des logischen Netzes, in dem die Kommunikation mit anderen
Automatisierungsgeraten stattfindet. Bei Siemens auch Subnetz genannt, ohne das es direkt mit dem
physikalischen Subnetz zusammenhangt, sondern einfach eine logische Verbindungsebene zwischen
den Kommunikationspartnern benennt. Eventuell zuerst dieses ,Ethernet-Subnetz® Gber Button -Neu-
erzeugen. Wenn nétig Router-Adresse eintragen



Eigenschaften - Ethernet Schnittstelle CP 343-1 IT (R0/54) x|

tllgemein  Parameter |

[ MaC-Adresze einctellen / 150-Pratakall venwender:

MAC-Adresze; I

— Metziibergang

IP-Ad : 193.25.28.93
z [FAES I " Keinen Bouter venwenden

Subnetzmaske: |255.255.255.EI

* Flouter venwenden

Adresze: (19325281

Subnetz:

- hicht wernetzt -- Hew... |

Eigenzchafter... |

Lozchen |

tbbrechen | Hite |

Einrichten der Benutzerrechte

Der CP kann fiir verschiedene Aufgaben der Fernwartung und Visualisierung eingesetzt werden. Damit
diese Moglichkeiten des Fernzugriffs auf eine Automatisierungsanlage nicht missbraucht werden kann,
muss sich der Benutzer, der Uber das Netzwerk auf den CP zugreifen will, in vielen Fallen eine
Authentifizierung durchfihren. Da sich die Webserver-Visualisierung gut fur einen Funktionstest nach
der ersten Konfiguration eignet, werden auch hier Benutzerrechte vergeben. Fir die
Kommunikationslésungen, die im weiteren Verlauf n&her erlautert werden, ist die Authentifizierung nicht
notwendig. Hier werden die Berechtigungen konfiguriert, um die Netzwerkanbindung des CP” s zu
Uberprufen.

Durch Doppelklick auf den CP das Eigenschaften- Fenster 6ffnen und in die Registerkarte ,Benutzer*
wechseln



Eigenschaften - CP 343-1 IT - (RO/S4) _ ﬁl

Symbaole I DMS Parameter I Diagnoze Adreszierung I
Allgemein I Adrezzen I O ptionen I LIhrzeitzynchronization Benutzer
Benutzerliste:
Benutzer Rechte | Hinzufiigen. . |
Every b |:|_Irl rmirimal
Bearbeitern:.. |
Lozchen I

0k, | Ahbbrechen Hilfe

Standardbenutzer hat nur eingeschrankte Zugriffsrechte, daher tber Button ,Hinzufligen® einen neuen
Benutzer mit allen Zugriffsrechten anlagen

Bearbeiten Benutzereintrag ﬂ

Benutzername: IMustermann Paszwiort... |

— Der Benutzer izt autoriziert...

¥ auf die projektierten Symbole zuzugreifen.
Yanablen uber abzolute Adrezzen zu lesen.

Yariablen uber abzolute Adrezsen zu schieiben.

eine T estmail Lber die Systemseite 2u versenden.
det Statuz von Baugruppen abzufragen.

v
v
W it FTF auf Daateien in der 5 7-Station zuzugreifen
v
v
v

idie Bestellnurmmer vorn Baugruppen abzufragen

Abbrechen Hilfe

Eventuell ein Passwort flir den angegebenen Benutzernamen anlegen



Passwort editieren x|

Pazswart alt ; I
Passwart neu : Ixxxxxxxx

e ]
Passwort bestatigen:

ok | Abbrechen | Hife |

Der neu angelegte Benutzer gilt nun als ,Administrator”

Eigenschaften - CP 343-1 IT - (RO/S4) ﬁl
Symbaole I DMS Parameter I Diagnoze Adreszierung I
Allgemein I Adrezzen I O ptionen I LIhrzeitzynchronization Benutzer
Benutzerliste:

Benutzer | Rechte || Hinzufiigen. . |
everybody rnirinnal
Fustermann Adminiztrator ;

Bearbeitern:.. |

Lozchen |

Abbrechen Hilfe

Laden der Hardwarekonfiguration in die CPU

Testen der Verbindung zum CP uber einen Webbrowser

Starten des Webbrowsers und Eingabe der vorher konfigurierten IP-Adresse des CP
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J Datei  Bearbeiten  Ansicht  Eavoriten  Exbras 7

_|o| x
J G Zuriick + = - (G} at | ‘Qhsuchen (S Favoriten & #verlauf | S -
JF'-EILESSE IE http: ff193,.25.258.93 index . htm j ("J?Wechseln Rl JLinks 22 JN-::rtu:un Ankivirus E -
; Automation &
Find Contact H T A
SIEMENS o] ontac Orne Pk
cerver Information otatus cend Test Mail Information

|»

For connection of the SIMATIC S7 station to
a company's information technology (IT)
equipment via Industrial Ethernet

]

I_ I_ |4 Inkernet =

Auswahl des Menupunktes ,Status” und bei Passwortabfrage Benutzername und Passwort angeben
x|

Autarisation erfarderlichl

BenutEername: IMustermann
Passwort: I***‘*‘***’*
(0]14 | Abhrechen |

I.Java Applet Window

Muster-Webseite zur Statusabfrage der CPU- und CP-Zustande wird angezeigt.



/23 SIMATIC MET IT-CP - Microsoft Internet Explorer

J Datei

Bearbeiten  Ansicht  Eavoriten  Extras 7

J s Zurdck - s - @ ot | aﬁuchen (3] Favoriten @'u‘erlauf ||%v =h -

ol x|

J Adresse

@ htkp: ff193, 25, 258,93 inde:x. bkm

_j o Werhseln zu JLinks 2 JN:::rtu:un Antivirus b -

SIEMENS

: Automation &
Find Contact Home Srornaioll &

T

Dnives
cerver Information ctatus cend Test Mail Information
SIMATIC 300(1)
| Slot | IMatme | State
1] PS 307 54
CPTII314C-2DF B Stip B
OO0
CF 245-11T Fim Stop B
OO0

] Wird gedffrethttp:[/193,25,26,93:60/__575ys/get/hinjrs/0/4/sps? || 4 mternet

| EE

Konfiguration und Programmierung einer Datenverbindung zwischen
Automatisierungsgeraten Uber Ethernet /TCP/IP

Voraussetzungen:

- Step7 V5.1 + ServicePack 4
- SIMATIK NET PC Software V6.0
- Zwei S7 300 CPU314C-2 DP mit CP 343-1 IT, Uber Ethernet vernetzt.

Inbetriebnahme und Konfiguration einer 1ISO-on-TCP Verbindung




Fur jede Station wird ein eigenes Projekt angelegt, bei dem wie oben beschrieben die Hardware und
Netzwerkparameter konfiguriert werden. Wichtig ist nun, dass natirlich die beiden CPs
unterschiedliche eindeutige IP- Adressen bekommen und das unter den Eigenschaften des CPs ein
~Subnetz” (Ethernet (1)) existiert und ausgewabhilt ist. Da die IP- Adressen nicht frei gewahlt werden
konnen, sondern durch die Netzwerkadministration vorgegeben werden, sind die CP s im Labor hinter
der Frontklappe mit ihrer IP-Adresse beschriftet. Die Subnetmask ist innerhalb eines Netzwerkes immer
gleich.

Die drei IP- Adressen die hier fiur die CP s zur Verfigung stehen sind

1. 193.25.28.92 Subnetmask 255.255.255.0
2. 193.25.28.93
3. 193.25.28.94

Eine Angabe der Router IP-Adresse ist nicht notwendig, da sich die CP s im Labor in einem Netzwerk
befinden.

Das bei den Eigenschaften der Ethernetschnittstelle angelegte ,Subnetz” (Ethernet(1)) findet sich nun
in dem Projektcontainer unter Step7 wieder:

QSIMATIE Manager - [CP343_1IT_02Z -- D User' Eckardt' Cp343__ 1]
% Datei Bearbeiten Einfigen Zielsystem Ansicht  Extras  Fenster  Hilfe _|E’|5|

D825 % |E|@| dal [z 2s| 2of- EE|E] & | <KeinFiter> ~1%| %8a| K2

T 02 [ Master g &ndere Station(1] g FROFIEUS(T] ? Ethemet(1]

= i Master
=@ CPU4c-2DP
- E-{E7 57-Programm(?)
-l CP 34317
27 Programm(1]

Drriicken Sie F1, um Hilfe zu erhalten. | | | S

Durch Doppelklick auf dieses 6ffnet sich NetPro. Dort wird nun die andere Station mit den
entsprechenden Netzwerkparametern eingeftigt, sodass eine Verbindung zwischen den Stationen
projektiert werden kann.



BENetPro - [CP343_1IT_02 (Netz) -- D:\User'Eckardt'Cp343_ 1]
%@ Metz Bearbeiten Einflgen Zielswstem Ansicht Extras  Fenster Hilfe _|E’|£|

(9 (% S| |2 salia] B &[] BN

1 -]
Ei Andere Station(1)
=il ]
Ethernet( 1)
[ndustrial Ethernet A
PROFIEUS(T)
FROFIEUS A
a| | _’|;|

Lakale D Pattn |Partner

IIIIIIIII'1 A0S0 Ancer E D-0n-TCP-Yerbindung &

Bereit [t wor 1 markiert |[Einfg [And

Mit Einfiigen - Netzobjekte offnet sich ein Katalog aus dem man unter Stationen ,,Andere Station*
auswabhilt.

Katalog |

Auzwahl der Metzobjekte

ﬁ! FROFIBUS-DP

- PROFIBUS-PA

=] Stationen

----- 5 Andere Statiohen
..... EJ PG/PC

~E@ SIMATIC 300

~E@ SIMATIC 400

i SIMATIC OP

..... B SIMATIC PC Station
..... 5] SIMATIC 55

[l SIMATIC-H-Station

H-0 Subnetze

£,
Gerat von Fremdherstelern =
SIMATIC-Station, die in einem

anderen Projekt kanfiguriert wurde

Durch Doppelklick auf diese gelangt man in die Konfiguration derselben und flgt unter Schnittstellen
eine neue Schnittstelle vom Typ Ind.Ethernet ein.



Eigenschaften - Andere Station i ﬁ!

Bllgemein  Schittztellen |

M ame | Tvp | Adiezze | Subnetz |

=
=)

Eigenzchaften: ZEAER

] | Abbrechen Hilfe

Worauf sich automatisch der Dialog fur die Netzwerkweinstellungen der Partnerstation 6ffnen.

Eigenschaften - Ethernet Schnittstelle i _5!

fllgemein  Parameter |

[T MAC-Adiesse einstellen # 150-Protokall verwenden

MAC-Adresse: I Bei Arwahl eines Subnetzes werden die
= ; nachzten freien Adrezzen vorgeschlagen

¥ L EEratakallsirdigerutet

MHetzlibergang
= Keinen Router verwenders

|P-Adresse: |1 93252893
Subnetzmaszke: IEEE.EEE.EEE.D

™ Flouter venwenden

Adresser 153 25 2853

Subnetz:

--- nicht wernetzt --- Mew... |

Eigenzchaften... |

Lozzhen |

Abbrechen | Hile |

Dort ist darauf zu achten, dass die IP-Adresse der anderen Station angegeben wird und nicht die der
Station in die das Projekt geladen wird. Wichtig ist auch, dass das Hakchen bei MAC-Adresse
einstellen nicht gesetzt ist.

Nun kann eine 1ISO-on-TCP Verbindung eingerichtet werden, indem unter NetPro die CPU der eigenen
Station ausgewahlt wird und dann tber Einfigen - Neue Verbindung die Maske entsprechend



ausgefullt wird:

Meue Yerbindung einfiigen B x|

—Yerbindungzpartner

Station: Andere Station(1]

Batgippe; I j
—%erbindung

Typ: [150-on-TCPVerbindung |

¥ Eigenzchaftendialog aufblenden

k. I Uherﬂehmenl Abbrechen | Hilfe

Nach der Auswahl der Verbindung 6ffnet sich auch hier automatisch die Konfiguration fiir die
Verbindung, wobei die erste Maske ,Allgemein* flr spatere Schritte zwei wichtige Angaben enthalt, die
bei der Programmierung der Verbindung gebraucht werden. Diese beiden Bausteinparameter sind zum
einen die ID (in diesem Fall 1) und die LADDR (W#16#0100). Diese spezifizieren die
Kommunikationsschnittstelle zwischen der CPU und dem CP fiur diese Verbindung.

Eigenschaften - 1S0-on-TCP-Yerbindung x|

Allgemein I Adessen | Optioren| Ubersicht | Statusifomationen |

— Yerbindungzendpunkt — Bausteinparameter

Lokale D [Hex): 1—ID

Name: {150-0n-TCPerb-1 BB 00— LADD R

Uber CP:  |CP 343117 - [R0O/54)

Wegewahl...

¥ aktiver Yerbindungzaufbau

Abbrechen Hile |

Unter ,Adressen” wird der Verbindung noch eine Art Erkennungsname mit auf den Weg gegeben (hier
TSAP). Diese Kennung ist frei wahlbar, muss aber fir beide Partner gleich lauten. Unter dem Feld
TSAP (ASC) werden die eingegebenen Buchstaben noch einmal in Hexadezimal Darstellung angezeigt

haben aber keine weitere Bedeutung.




Um nun Daten Uber diese eingerichtete Verbindung von einer Station zu einer anderen zu Ubertragen,
muss die Ubertragung noch programmiert werden. Zu diesem Zweck gibt es zwei Funktionen
AG_SEND (FC 5) und AG_RECYV (FC 6), die in den Funktionsbibliotheken ,SIMATIC_NET_CP* zu
finden sind.



HSKOP/AWL/FUP - [0B1 -- CP343_11T_02'Master',CPU 314C-2 DP]

i} Datei Bearbeiten Einflgen Zielsystem Test Ansichk Exfras Eemster Hilfe =12 x|
Ofe|E~[E| @ & e ofc| euldn| [o ] <P E2| JH3H ol [ =] w2
ﬁéﬁ;&'{i" Titel: || - fill Multiinstanzen |

------------ ‘ Bibliotheken
Eonmentar: ‘ Standard Library
-l Higraph Library
= jilll GrarH7
[ =il sMaTIC_NET P
"AG SEND =€y <P 300
EN EMOf{bD—r ~{F FE2 IDENT
~{F FE3 READ
E1z5.0—&CT DONE -a1z6.0 --dF FE4 REPORT
oo i, e
--§F FBS USEMND
W#lcgloo —{LADDE STATUS —#3tatus - d0F FB9 URCY
P4E 124.0 --{F FE1Z2 EBSEMD
EYTE 1 —_|sEND ~{0F FE13 BRCY
--iF FE14 GET
1 —{LEN --F FE1S PUT
~dF FC1 DP_SEMD

~qF FCZ2 DP_RECY
~dF FC3 DP_DIAG
-dF FC4 DP_CTRL
Eommentar: - dF FCS  AG_SEND
~qF FCA  AE_RECY
-k FCT &G LOCK
- d0F FCE &G UMLK,

Hetzwerk 2 : Titel:

"LG_RECY" -4 FC40 FTP_COMMECT
EN ENO|l— -4k FC41 FTP_STORE
-4 FC42 FTP_RETRIEVE
1-ID DR |-n126.2 -4} FC43 FTP_DELETE
--i0F FC44 FTP_QUIT
Wglegloo —{LADDR ERROR. —R126. 3 -qF FCS0 AG_LSEMD

~dF FCA0  &iE_LRECY

F#h 124.0 STATUS —mi104 -4} FC62 C_CNTRL o
EYIE 1 —BECY - -
€8 CP 400
LEN w106 CP 300

3

- —

<] _'*I_I 2
Cridcken Sie F1, urn Hilfe zu erhalken, | 2 |offling labs | Einfg | S

Beide Funktionen bendtigen nun die vorher schon erwahnten Verbindungsparameter ID und LADDR,
die die Verbindung spezifizieren tGber die Daten gesendet oder empfangen werden sollen. Mit dem
Pointer bei SEND bzw. RECV wird der Adressbereich angegeben, aus dem die Daten gesendet
werden, bzw. wohin die Daten geschrieben werden, die empfangen wurden. Der Pointer benennt die
Anfangsadresse und die Menge der Daten. In diesem Fall werden also alle 8 Bit des Eingangsbyte 124
gesendet und empfangene Daten auf das Ausgangsbyte 124 ausgegeben.

AG_RECV empfangt alle Daten, die Uber diese Verbindung gesendet wurden, AG_SEND wird durch
ACT zustandsgesteuert aktiviert.

Die weiteren Parameter geben Status- und Fehlermeldungen aus und kénnen im Detail in der Hilfe
nachgeschaut werden.



Diese Konfiguration und Programmierung wird nun auf beiden Seiten weitgehend gleich projektiert,
lediglich die eigene IP Adresse und die des Partners ist die jeweils andere. Dann werden in diesem
Beispiel auch schon die Eingangsbits der einen Station auf die Ausgangsbits der anderen Station in
beiden Richtungen lbertragen, sobald der ACT Eingang von AG_SEND aktiviert wurde.

Fernwartung von Automatisierungsgeraten

Voraussetzungen:

- Step7 V5.1 ServicePack4
- SIMATIC NET PC Software V6.0

Als Basisprojekt wurde hier zur Einbeziehung des Profibusses das archivierte Beispielprojekt
(PB_NETZ.ARJ) benutzt, welches im Internet zur Verfligung steht. Dort muss nur noch wie oben
beschrieben der Kommunikationsprozessor in der Hardwarekonfiguration hinzugefiigt werden.

Ist der CP in einem Projekt eingebunden und bereits korrekt konfiguriert und in Betrieb genommen,
kann man die Station auch tber Ethernet mit einem Programmiergeréat oder dem PC erreichen und
Uber TCP/IP die Station theoretisch von jedem PC der Welt mit Internetanschluss erreichen.

Unter Step7 kann tber ,Extras® —,PG/PC-Schnittstelle einstellen“ die Schnittstelle zur Kommunikation
mit der SPS auf TCP/IP -> ,Name der Lokale Netzwerkkarte* umgestellt werden. Nun erreicht Step7
die SPS uber Ethernet-TCP/IP genauso wie zuvor Uber MPI oder Profibus und die Anlage kann somit
Uber groR3e Entfernungen Uber das Internet beobachtet und Programmiert werden.

PG/PC-Schnittstelle einstellen b x|

Zugrnffaweg |

Zugangzpunkt der Applikation:
[STONLINE  [STEP?) - TCP/P -» CNY30E PCLI/0 Mod, = |

[Standard flir STER 7]

Benutzte Schnittstellenparametrierung:
|TCPAP -» CNI30E PCH/D Mods EL.. Eigenschaften . |

B 150 Ind. Ethernet -» CMY30E PCI |.-"_:I
B PC internal (local]

B TCR/P -» CHNY30E PCI A0 Mode E Kopieren... |
B TCRAP - Ndiswanlp Jﬁ |
3

Lozcher
1| |

[Farametrierung lhrer MO1S-CPs mit TCRAR
Protokoll [RFC-100E])

= Schnittstellen

Hinzufiigen/E nitfermen: Auzwahlen... |

Abbrechen | Hile |

Soll eine Automatisierungsanlage ohne vorhandenes Projekt ferngewartet werden, dann muss die



Programmierung in ein neues Projekt aus der Anlage ausgelesen werden. Dazu legt man ein neues
Projekt an ,Datei — Neu“ und o6ffnet tber ,Zielsystem — Station laden in PG" den Dialog, in dem die
fernzuwartende Station adressiert wird.

X SIMATIC Manager - [tst_cpT -- D:\57-Projekteitst_cp7]
%Datei Bearbeiten  Einflgen  Zielsystem  Ansicht Extras Fenster  Hife 18] x|

O|(825 4= bl (e 2] - [« Kein Fier > 17| 8@ w2
----- =4 tst_op? EMF‘IH]
=

“welche Baugruppe wollen Sie erneichen’?

Baugruppentrager. |0 _:I

Steckplatz: |2 _l:

Zielstation: e Lokal

" Uber Metziibergang zu ereichen

Anzchlul an Sielstation
Tvp | Adresse
P [193.25.78.97]

Abbrechen Hilfe

Diriicken Sie F1, urm Hilfe zu erfalten. [ [ [ A

Um auf die CPU zuzugreifen, an der der Kommunikationsprozessor angeschlossen ist, muss die
Maske analog zur obigen Abbildung ausgefillt werden. Sobald nun die Station in das Projekt geladen
wurde, kann man wie gewohnt darauf zugreifen.

Wenn eine Slave -Station angesprochen werden soll, die Gber Profibus an die CPU mit dem CP
angeschlossen ist, dann ruft man wieder den obigen Dialog tUber (Zielsystem — Station laden in PG) auf
und stellt Zielstation von ,Lokal* auf ,Uber Netziibergang zu erreichen®.

Nun muss zusétzlich zu der IP Adressierung naturlich noch die Busadressierung bertcksichtigt werden.



Teilnehmeradresse auswahlen i ﬁ!

WWelche Baugruppe wollen Sie eneichen’?

Bauagruppentrager: |EI _':
Steckplatz: |2 _%

Zielstation: " Lokal

¥ [Iber Metziibergang zu emeichen

Anzchlul an Zielstation 1. Metziibergang
Tvp | Adresse | 57-5ubnetz-ID | Tvp | Adresse
PROFIBLUS | 3 O0A/-0004 P 193.25.28.92

oK | Abbrechen | Hife |

Zunachst durch Klick auf die Busbezeichnung (unter Typ) den Bustyp (Profibus) auswéhlen. Die

Profibus —Adresse und S7-Subnetz-ID erfahrt man aus der Netzprojektierung des urspriinglichen
Projektes.

ENetPro - [PB_Netz {Netz) -- D:\57-Projekte',PB_NETZ]

%@ Metz  Bearbeiten  Einflgen  Zielsystem  @nsicht  Extras  Eenster  Hilfe _|E'|£|
=9 || 5| 5[ daldl| 8] ]2 B W
MPI(1) 1 =
|
FROFIEUS)
FROFIEUS
|Master I
m LT QI |rs=
oF ! T 1]
E ‘B N 4
2 2
Ethernet( 1)

[nciustrial Etherne

-
4| | %

Bereit %909 Y 16 |Einfg &nd 2




Durch Doppelklick auf die Profibuslinie erreicht man die folgende Maske aus der man die S7-Subnetz-
ID ablesen kann.

Eigenschaften - PROFIBUS x|

Allgemein | Netzeinstellungeni

M arme;

57-Subnetz-I0; ‘ O0AL - {0004

Prajektpfad: |\PB_Netz\FROFIBLIS(1]

Speicherort -

des Projekts: ID:'xS 7-FrojekiehPE_NETZ

Autar; I

Erstellt am: 22042003 10:54:10

Zuletzt geandert am: 03.06. 2003 14:38:07

K.ommentar: ;|

tbbiechen | Hite |

Sind diese Angaben alle gefunden und eingetragen, wird nun die Station Uber TCP/IP und Profibus in
den fernen PC geladen. Nun kann auch diese Slave —Station tiber TCP/IP bedient, gewartet und
beobachtet werden, als wenn der PC direkt am Bus der Anlage angeschlossen waére.

Es werden nur die ausfuhrbaren Bausteine aus der CPU hochgeladen. Die Symboltabelle steht z.B.
nicht zur Verfiigung. Es empfiehlt sich daher das Projekt direkt an der Anlage zu archivieren und dem
Betreiber der Fernwartung per Mail zuzustellen. Die Archivierung kann auch bei CPU s mit FLASH
ROM direkt in der CPU erfolgen, wenn die FLASH ROM Kapazitat ausreicht. Dann kann das Projekt
mit dem Menubefehl ,Projekt auf Memory Card speichern* archiviert und mit dem Menubefehl ,Projekt
aus Memory Card holen” dearchiviert werden. Dies funktioniert auch bei Fernwartung.

OPC-Kommunikation

Herstellertibergreifende Kommunikation in der Automatisierungstechnik

Voraussetzungen in Raum 4.1.06 oder 4.1.08:

- SIMATIK ProTool/Pro CS V6.0 + ServicePack la

- SIMATIK ProTool/Pro RT V6.0 + ServicePack la

- Steuerung z.B. S7 300 CPU314C-2 DP

- Programmierung Anwendung ftir OPC Server Step 7 V5.1 + ServicePack 4

- Booten des PC mit Administratorrechten

- DCOM Einstellungen It. ProTool Handbuch vornehmen

- DCOM Einstellungen tiber Windows Aufruf ,Ausfiihren / Offnen : DCOMCNFG.EXE" einstellbar.



OPC - Technik Einleitung

OPC ist die Abktirzung fur ,,OLE for Process Control“ und ist eine Technik zur Hersteller unabhéangigen
Kommunikation zwischen Automatisierungsgeraten. Die eigentliche OPC Kommunikation basiert auf
Windows NT Systemen und DCOM und kann mit TCP/IP auch tber ein Netzwerk stattfinden. Die OPC
- Technik benutzt eine Server — Client Struktur, wobei mehrere Clients sich mit einem Server verbinden
kénnen. Der Server wird normalerweise vom Hersteller des Automatisierungsgerates zur Verfiigung
gestellt und spricht das Gerat Giber die Herstellerabh&ngige Kommunikation an. Der Server stellt dann
Messwerte, Ein- und Ausgénge des Gerates in der standardisierten OPC Schnittstelle zur Verfiigung,
welche dann von jedem OPC - Client aus angesprochen werden kann.

Diese Clients kdnnen alles Mdgliche im Bereich der Automatisierung sein, z.B. SCADA - Systeme
(Supervisory Control and Data Acquisition) oder andere Automatisierungsgerate.

OPC - Server fur S7 SPS

Es gibt mehrere OPC - Server fur S7 300 SPS. Im Labor 4.1.06 stehen meistens vier zur Verfigung:

OPC.SimaticHMI.PTPro ist der OPC — Server von ProTool
OPC.SimaticNET ist der OPC — Server von SimaticNet
OPC.SimaticNET.DP ist der OPC — Server von SimaticNet Profibus
OPCServer.WinCC ist der OPC — Server von WinCC

Eine Mdglichkeit einen OPC - Server fir S7 SPS in Betrieb zu nehmen ist die Verwendung der
Software ProTool von Siemens. ProTool stellt nicht nur die Visualisierung und Bedienung zur
Verfigung, sondern kann die unter ProTool definierten und mit der SPS verbundenen Variablen auch
als OPC - Server fur Clients zur Verfugung stellen.

Zunéchst muss eine Verbindung zwischen ProTool und der SPS hergestellt werden, dazu wird in einem
neuen ProTool - Projekt eine Steuerung eingefluigt. Und Uber das Protokoll Simatic S7 — 300/400 V6.0
mit der SPS verbunden.



" SIMATIC ProTool/Pro €S - [Projekt - test_opcdl]
gl Diatei  Bearbeiten Ansicht  Einfdgen  Zielswstem  Extras  Fenster 7

fo——

Deutzch [Deutzchland]

i

[=-45a PC - test_opedl Mame 4| Prokokal

| Schnitkskelle

| 5ps |

-2 Bilder SIMATIC 57 - 3000400
----- £ mMeldungen
----- & Rezepturen
----- b Archive

=} Pratokale

Skeuerung_1

DPJMPI

----- a \Wecker
-] Wariablen
-4 Mulkiplesvariablen

----- -] Skripte

Steuerung 1

M ame:

Baéistal»_tt: IE # 100 mz

Offline; [

Abbrechen |

----- Kurven
28 Grafiken

----- & svmbollisten

Praotokoll: | SIMATIC 57 - 3004400 VE.O

j FParameter... |

----- Steuerungen
Bereichszeiger

|1 Obijektie) |1 Cbjekkie) markierk

;I test_opcid]
—— e ]

£_|l| ORI r\ Bllgernzin § Generieren / Transfer # Zwischenablage /
-

Driicken Sie <F1 = fir Hilfe

[Deutsch (Deukschland) IE i

Nun mussen die Variablen in ProTool definiert werden, die spater iber OPC beobachtet werden sollen.

In diesem Beispiel einfach die beiden ersten Bits des Eingangsbyts 124.



' SIMATIC ProTool /Pro CS - [Projekt - test_op

gl Datei Bearbeiten Ansicht Einfligen  Zielswskern  Extras  Fenster 7
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Drriicken Sie <F1 = Far Hilfe [Deutsch {Deutschland? IE i

Da ProTool eine Visualisierungssoftware ist, ist fir den Start der Runtime und damit des OPC-Serves
noch ein Bild notwendig, in dem man die Variablen auch noch einmal visualisieren kann.



{ SIMATIC ProTool/Pro CS - [Bild - PIC_1 - test_opc —10j x|
@Datei Bearbeiten Ansicht  Einflgen  Zielswstem  Extras Ferster 7 =71 x|
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Damit ProTool neben seiner normalen Funktion auch als OPC - Server arbeitet, muss lediglich unter
Zielsystem — Einstellungen das Hakchen fur OPC - Server aktiviert werden.



Einstellungen s
Anwenderversion; Im

— OP-Paiwaort Abbrechen

Ix

Superuser: 100
Logoutzeit; |5_ Minuten

—Anzeige
[~ Taskumschaltung spemer

™ Wollbild

[ Bildzchirmtastatur verwender

¥ ToolTips anzeigen

—Server
¥ OPC-Server

- Kompatibilitat
[ Cursor-Steusrung wie bei %5.10

Nun muss nur noch die Runtime Uber ,Datei — Testen —Runtime starten“ gestartet werden und wenn
die Visualisierung der beiden Eingangsbits funktioniert, dann werden die Variablen auch tiber OPC zu
erreichen sein.

{1 Runtime - ¥6.0 5P1 =10 x|

FY

o]

OPC Scout als lokaler OPC Client

Voraussetzungen in Raum 4.1.06 oder 4.1.08:

SimaticNET PC Software V6.0 fir den OPC Scout

Als OPC - Client kommt das Siemens OPC - Analyse -Tool ,OPC Scout* zum Einsatz (Start — Simatic
- SIMATIC NET - Industrial Ethernet - PROFInet OPC Server — OPC Scout).

Zunéchst kann man die Funktion des OPC - Servers lokal Gberpriifen, bevor man versucht den Server
Uber TCP/IP von einem anderen Rechner aus zu erreichen. Wenn der OPC Scout gestartet ist, dann
zeigt er links auch schon die lokal zur Verfigung stehenden OPC - Server an. Der OPC - Server von



ProTool heil3t ,OPC.SimaticHMI.PTPro®. Durch Doppelklick kann OPC Scout sich mit diesem Server
Verbinden, worauf bei erfolgreicher Verbindungsaufnahme die Aufforderung erscheint einen
Gruppennamen anzugeben. Hier kann zu Testzwecken jeder beliebige Name eingegeben werden, z.B.

,Testgruppe”.
_|ol x|

nP‘EﬁEIJUII: - Neues ProjekE2

Datel  Ansicht  Server 7

= 4 &5 &

IServer und Gruppen Iltems itizl, Statuzinfarmatianen

ugriffsrech Quali

El"ﬂ Server
=& Lokalelr] Server
: = 55‘51! OFC. SimaticHML.PTPro
L My, [Neue Gruppe]
------ Q— OPC.SimatichET

------ & OPCSimaticNET.DP =l Gruppe hinzufiigen X

""" ﬁ' OPLServerwinlL — Gruppeneigenzchaften:
El E], FRemate(r] / Entferntelr] Serer

------ % %y, Entfernte(n] Server hinzufiigen

Geben Sie einen 'Gruppennamen’ eir;

Erzeuge neue akbive Gruppe [+
Angefordertes Aktualizierungzinteryall in ms |5|:":I j
I”" Erweitert Ok Abbruch | Lbermehmen
| Erfalgreich verbunden mit: '0PC. SimaticHi|PT Pra | Mo, | Mo o

Durch Doppelklick auf diese Testgruppe 6ffnet sich nun der OPC - Navigator mit dem die Variablen, die
von ProTool zur Verfliigung gestellt werden, als sogenannte Items in die Testgruppe eingeftigt werden.
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I e
OPC-M k x
5y [Meus Grp = _I
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------ & OPC Simaticg"| -8 Connections 175701 424 "p) 124 e
------ @ OPCServerwin| i Maniables | . i) 454 B 124 1 G
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i.. |
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|\:"anal:nles izt auzgewahlt [04.05. : o
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Als dann zeigt OPC Scout die beiden Items, die ja die mit der SPS verbundenen Variablen unter
ProTool abbilden, mit den OPC - typischen Zusatzparametern an.

EIPE Scout - Neues Projekt2

Datei  Ansicht  Server Gruppe  Ikem 7

L =10} x|

= b gl &4y e +-|

IS erver und Gruppen

Iltems ifizl, Statuzinformationen

E--ﬁ Server

=l _&“_L Lokale(r] Server

EI %5?‘ I:IF'E SimaticHMI.PTFro
: T estgruppe

%y [Meue Gruppe]
------ Q— OPC.SimaticHET
------ Q— OPC.SimatichET.DF
------ Q— OPCServer\WinCC
=- g Remate(r] / Entferntelr]) Server
...... Yy, Entferite(r] Server hinzufligen

\PC ltemID| Wert |Format | Typ |riffsre] Qualitat | Zeitstempel (UTC)

1

OI_124 0 |Fake Original ~ bool AW gqut

Ol_124 1 True Original ~ bool AW gut

3

03/04/2003 13:33:01.939
058/04/2003 13:33:04.933

| [temi(z] erfalgreich hinzugefiigt

Hinweis zu Benutzerrechten im Netzwerk



Die Nachstehende Vorgehensweise funktioniert unter Umstanden nur, wenn man als Administrator an
die Windows-Systeme angemeldet ist, die an dem OPC - Test beteiligt sind.

OPC Scout als remote OPC Client der Uber Netzwerk auf den Server zugreift

Die Vorgehensweise unterscheidet sich lediglich in dem Verbindungsaufbau mit dem Server, da dieser
jetzt Uber ,Remote / Entfernte Server” verbunden wird. Dazu bendtigt man die IP-Adresse oder den
Netzwerkname des Windows Systems, auf dem der Server lauft, in diesem Beispiel 193.25.28.84.

Durch Doppelklick auf ,,Entfernte Server hinzufiigen® 6ffnet sich der Dialog in dem man den
Knotennamen (also den Rechner auf dem der Server Lauft) und den OPC - Server benennen kann.

Entfernl:en Servet hinzufiigen |

Geben Sie einen Knotennamen und OPC Servernamen mit folgender Syntax ein;

IHC M ame: Frnaoten' oder DS Mame ‘Khoten. com' oder 123,006,039 000"

Fnotennane:

|1 93.25.28.54

OPC Server Mame:
IDF‘E.SimaticHMI.F‘TF‘rn

ok Abbruch | Ubernehmer

lGeI:uen Sie einen F.notennamen und einen Servermamen ein

Nun kann man sich wie zuvor beschrieben mit dem OPC - Server durch Doppelklick verbinden und die
Gruppe und Items einfigen und beobachten.

[+ 10PC Scout - Neues Projekt3 =] B

Datei Ansicht  Server  Gruppe 7

EEENET
|Sewer und Gruppen |Item$ incl. Statuzinformationen
Ei-ﬁ Server )PC ItemID| Wernt | Format | Typ jriffsre| Qualitat | Zeitstempel (UT
=42} Lokalelr] Server

% OPCSimaticHMI PTPro

-4 OPC.SimatichET Eruppe hinzufiigen x|

-4 OPC.SimatichET.DP
- &F OPCServerwinCC

— Gruppeneigenzchaften:

E% Rematelr] / Entfernter] 5erver Geben Sie einen 'Grippennamen’ eiv:
&) 193.25.28.84 | Testaruppe
=-#g# OPC.SimaticHMI.PTPro
My, [Neue Gruppe] Erzeuge neue aklive Giuppe v
----\'E,; Entfernte(n] Server hinzufLigen
Angefordertes Aktualizierungsintersall in ms |5|:":I LI
I~ Emweitert ok abbruch | Ubermehmen

| Erfalgreich verbunden mit: %193 25 28 845\0PC SimaticHMI PTPro | Mo, |2




ProTool als OPC — Client

Eine etwas leistungsfahigere und komfortablere Variante eines OPC — Client stellt wiederum ProTool
selbst dar. D.h. ProTool kann nicht nur Server sein, sondern auch auf OPC - Server zugreifen, wie hier
wird nun in einem kleinen Beispiel gezeigt wird.

Anlegen eines neuen ProTool Projektes und einfligen einer neuen Steuerung. Wichtig ist nun die
Auswahl des Steuerungsprotokolls OPC V6.0. Durch klick auf Parameter kann man nun den
gewilnschten OPC — Server auswahlen.

" SIMATIC ProTool /Pro CS
| Datel 7

DEH & Fd|sBR]o ok

Geben Sie hier den Steusrungsnamen ein. LU o= T u

OPC Server Mame

Steuerung ) [OPC SimaticMLPTPro =]
Wlches Protokoll soll verwendst werden? D oot ol dinemm Comp e st lon
[\WFBIRTZ |
IDPE VE.D j I OPC Server
% Lokale Server
. % Metzwerkumgeb
Um die Steusrung detailiert z2u beschreiben = - zlawer ul;ngeNu?g K
konnen Sie hier Protakollparameter eingsben. @ g H;?g”;_?g ek

g OPC. SimatichET 1
Parameter. . | -+ OPCServerWinCC

! i OPCServerwinAl

-+ OPC.3imaticMET.DP.1

S | |ba.Logic.d
o | OPC. SimaticHMI.PTPra

< Zuriick, | Weiter » | Fertig Stellenl Abbre ] i e 7 OPC.SimatcHET.DP

Driicken Sie <F1 = fir HilFe

Nach der Auswahl des OPC — Servers (Klick auf OK und Fertigstellen) kénnen nun die Variablen
eingerichtet werden, welche auf die Items des OPC — Servers zugreifen.
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----- Kurven

----- 24 Grafiken

----- & svmbolisten
----- Skeuerungen
Bereichszeiger

Yariable

Generieren

Durch Klick auf Browse kann man ein ltem fir die Variable auswahlen, und somit die Maske
automatisch verfollstandigen.



P
| OPC.SimaticHMI.PTPro - (FB3-RTZ2)

40D E124 1

Nach Item Ubernehmen sieht die Variablen Maske so aus:

; ¥Yariable

Der Name ist nattrlich frei zu vergeben.
Diese Variablen sind nun wieder wie gewohnt unter ProTool in einem Bild zu Visualisieren.



1 ‘SIMATIC ProTool/Pro C5 - [Projekt - opc_client_test0i]

L-.Jgatei Bearbeiten Ansicht  Einflgen  Zielswstem Extras Fenster 7

IOl x|
=151 x]

[DER|& Faem DR o]

Deutsch [Deutzchland) j | ]

ﬁ Mulkiplesy ariabl

 of

4 |

e Archive ]| Hame | Typ | Steuerung  © | Adresse Ll I
..... _._r Prakakalle L Testkl BOOL  Steuerung_l LI_E124 0 1.0

g m Wecker &l Tesk? BOOL  Steuerung_L DI_E124_1 1.0

. b aricblen

[z Obijekk(e)

= ape_client_t...
]

0 Chiekkiel markiert

E_I'll_i_l A B Mgemein A Generieren A Transfer A Zwischenablage /
-

Drriicken Sie <F1:= Fir HilFe

CS - [Bild - PIC_

il - =]

";‘E Datei  Bearbeiten  Ansicht  Einfilgen  Zielswskem  Extras  Fensker 7

=101 %]
-l

0 & E|§|.¥ @{'ﬁ' f@| & B | o o | N2 ‘ Deutzch [Dreutschland) _:IH 100% _*_IC}_@{E{|
i?:i%l@_gﬁl;"‘?“"’{zlrﬁ@|%m|JT_’['Tahnma L‘“']g j|FXg-BE|

_ﬂ opc_client_... -‘Eﬂ PIC_T - ope...

REABEND®S @ KFTE

Ausgabefeld 2] x|
Allgernein I Schriftarti Farbe I .-’-'-.ttril:uutel F'u:usitiu:unl Namel Freigabel
Daseling: [T | | Ao
[ Tranzparent
Hachkammastelet G [
v Fiahmen
Feldiange: H [V dpessen
Wet: |Test'| j@li_@li_;_]
Auznichtung
' Links = Oben
" Mitke ) Mitte
" Rechts " Unten

2k, I Abbrechen

bernetimer |

v N SENEE O M i

T "
44

= BB

........

E_!i FIEIN D h Algemein hﬁenerierenﬂ Tranzfer }'\ Zmizchenablage f
-

Driicken Sie <F1 = fir Hilfe

|Grundbereich  |Deutsch {Deutschland) |EC_ i




Nun muss nur noch die Runtime Utber ,Datei — Testen —Runtime starten” gestartet werden.



